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ABSTRAK

Pada umumnya, pengamanan pintu rumah saat ini masih mengandalkan kunci konvensional
yang tidak dapat memberikan peringatan kepada penghuni adanya tamu yang datang. Peringatan
tersebut dapat meningkatkan kewaspadaan penghuni terhadap kondisi rumah. Berdasarkan alasan
tersebut, dibutuhkan sistem yang dapat mengawasi kondisi pintu rumah dan memberikan peringatan
jika ada tamu yang datang. Pada penelitian ini, sistem pengawasan dan pengamanan pada pintu rumah
direalisasikan menggunakan perangkat Raspberry Pi sebagai mikrokomputer dan website sebagai
halaman antarmuka penghuni dalam pengaturan dan pemantauan sistem. Pintu rumah dapat dibuka
dengan 2 (dua) cara, yaitu melalui navigasi pada halaman web dan melalui pengenalan wajah. Hasil
pengujian menunjukkan sistem dapat mengenali wajah penghuni dan bukan penghuni serta
memberikan peringatan berupa notifikasi di browser jika ada tamu yang datang.

Kata kunci: Raspberry Pi, pengenalan wajah, Google Firebase, web browser, notifikasi

ABSTRACT

In general, security at the door now still rely on conventional keys which neither provide
warning to the people of the guest. The commemoration is can increase vigilance the inhabitants of
the about the condition of house. For that reason, needed a system that can keep an eye on the
condition of doors of the house and give warning if there are guests who have come. In this research,
their surveillance and security in the door of a house realized the use of devices Raspberry Pi as
microcomputers and website as a page interface a dweller in the arrangement and monitoring system.
At the door opens 2 ( two ) the way, for example through navigation on page web and through the
facial recognition. The results of testing shows that the system can recognize the inhabitants of the
and not the inhabitants of the and give warning notification in browser if there are guest.

Keywords: Raspberry Pi, facial recognition, Google Firebase, web browser,notification.
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PENDAHULUAN

Keamanan pintu rumah menjadi
salah satu faktor yang penting dalam
lingkungan rumah saat ini. Banyak cara
dalam melakukan aksi penyusup-an,
contohnya pembukaan secara paksa
pintu rumah. Hal ini menyebabkan
semakin  rawan dan  mudahnya
melakukan berbagai aksi penyusupan
bila tak dicegah, bahkan jika telah
terjadi akan sulit untuk dilacak ciri-ciri
pelaku tersebut.

Dengan semakin banyaknya aksi
penyusupan, maka diperlukan sistem
untuk  mengakomodasi  kebutuhan
pengawasan dan pengamanan pintu
rumah bagi penghuninya. Tindakan
pencegahan dapat dilakukan dengan
berbagai cara, seperti menggunakan
pengenalan wajah melalui web camera
(webcam), menggunakan kata sandi
sebagai pengganti kunci konvensional,
atau memberikan notifikasi penghuni
apabila ada tamu yang datang.

Adanya sistem pengawasan dan
pengamanan  pintu  rumah, akan
membantu penghuninya untuk meng-
amankan rumah dan memiliki rekam
jejak bila terjadi aksi penyusupan
sebagai barang bukti.

TEORI PENDUKUNG
A. Raspberry Pi

Raspberry Pi adalah salah satu
Single Board Computer (SBC) yang
populer dibandingkan beberapa SBC
lainnya seperti BeagleBone, Intel Ga-
lileo, PandaBoard, dan CubleBoard.
Raspberry Pi biasanya disingkat sebagai
Raspi atau RPi. RPi pertama kali dirilis
pada Februari 2012 yang dikembangkan
oleh yayasan nirlaba Raspberry Pi
Foundation [8]. Raspberry Pi dapat
digunakan untuk mengendalikan
perangkat keras yang terhubung dan
menjalankan program berbasis Python.

B. Bahasa Pemrograman Python

Bahasa pemrograman Python
merupakan salah satu bahasa pemro-
graman  yang digunakan  untuk
Raspberry Pi. Dalam menjalankan
aplikasi, Python melakukan kompilasi
program ke dalam bentuk pemrograman
tingkat rendah (sejenis Assembly). Hasil
kompilasi tersebut diinterpretasikan ke
dalam bahasa mesin [3].

C. Firebase

Firebase merupakan layanan
cloud computing yang disediakan oleh
perusahaan Google yang dapat bekerja
sebagai alat untuk membangun aplika-si

dinamis, multitasking, dan realtime
database. Firebase mengembangkan
sebuah  website  dengan  bahasa

pemrograman Javascript.

Beberapa fasilitas yang disedia-
kan oleh Firebase untuk proyek aplikasi
berbasis website, yaitu authentication,
database, storage, dan hosting [7].

D. Open Source Computer Vision

Open Source Computer Vision
(OpenCV) merupakan perangkat lunak
yang digunakan untuk pengolahan
gambar [4]. Dalam penelitian ini,
OpenCV berfungsi untuk menemukan
gambar wajah, cropping gambar wa-jah,
mengubah warna gambar menjadi abu-
abu, dan menentukan besar perubahan
warna pixel (umumnya disebut sebagai
threshold) di gambar.

E. Local Binary Pattern

Local Binary Pattern (LBP)
merupakan metode untuk mengiden-
tifikasi pengenalan wajah dari berbagai
intensitas  pencahayaan, mulai dari
terang hingga redup [9][10].

PERANCANGAN SISTEM
Terdapat 4 (empat) bagian yang
dilakukan untuk perancangan sistem,



Stanley Natanael, Ferry Rippun Gideon Manalu, Sri Mulyanti, Sistem Pengawasan dan “...” 39

yaitu pembangunan miniatur pintu
sebagai prototipe sistem, perancangan
pada Firebase, perancangan perangkat
lunak dan library pada Raspberry Pi,
dan perancangan halaman web sebagai
halaman antarmuka untuk penghuni.

A. Pembangunan Prototipe

Gambar 1 menunjukkan contoh
desain miniatur pintu yang dibuat
sebagai prototipe dari keseluruhan
sistem. Pintu yang dibangun adalah
pintu berengsel yang memiliki modul
elektronika, solenoid pada daun pintu,
dan webcam di atas bingkai pintu
tersebut. Suplai daya tambahan sebesar
12 volt digunakan untuk menyalakan
solenoid.

Modul Elcktronika

Gambar 1. llustrasi miniatur pintu

B. Perancangan pada Firebase

Perangkat lunak Firebase seba-
gai penyedia layanan cloud computing
memiliki 4 (empat) fasilitas yang akan
digunakan pada penelitian ini, yaitu
authentication, database, storage, dan
hosting.

B.1  Firebase Authentication
Firebase  Authentication ini
berisikan email address yang bisa
didaftarkan beserta dengan kata san-
dinya. Email address dan kata sandi ini
digunakan untuk login di website.

B.2 Firebase Database

Firebase Database ini berfungsi
untuk menyimpan basis data yang ter-
hubung dengan perangkat Raspberry Pi
dan website. Firebase dapat mengakses
basis data secara realtime dengan syarat
perangkat tersebut memiliki konektivitas
internet yang stabil. Basis data memiliki
5 (lima) tabel, yaitu tabel face, tabel
intruder, tabel shutdown, tabel solenoid,
dan tabel suspicious.

Tabel face memiliki 5 (lima)
atribut, yakni face_counter, face_ delete,
face_empty, face failed, face register.
Atribut face_counter ber-fungsi untuk
menampilkan banyaknya jumlah gambar
wajah yang telah diambil sebagai data
gambar wajah penghuni yang baru.
Atribut face_delete berfungsi untuk
menghapus data gambar wajah. Atribut
face_empty berfungsi untuk menyatakan
ada atau tidaknya file trainingData.yml
di RPi. Atribut face_register berfungsi
untuk mendaftarkan gambar wajah ke
dalam basis data. Atribut face failed

berfungsi untuk menyatakan
pengambilan gambar wajah gagal
dilakukan.

Tabel intruder memiliki 2 (dua)
atribut, yaitu intruder_image dan
intruder_status. Atribut intruder_image
berfungsi untuk menyimpan nama file
gambar  pe-nyusup yang terakhir
diunggah.  Atribut  intruder_status
berfungsi untuk mengaktifkan notifikasi
di browser bila terjadi aksi penyusupan.

Tabel shutdown memiliki sebuah
atribut, yaitu shutdown_status. Atribut
shutdown_status berfungsi untuk me-
matikan perangkat Raspberry Pi.

Tabel solenoid memiliki sebuah
atribut, yaitu solenoid_status. Atribut
solenoid_status berfungsi untuk meng-
aktifkan perangkat keras solenoid.

Tabel suspicious memiliki 2
(dua) atribut, yaitu suspicious_image
dan suspicious_status. Atribut
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suspicious_image  berfungsi  untuk
menyimpan nama file gambar wajah
tamu yang terakhir diunggah. Atribut
suspicious_status  berfungsi  untuk
mengaktifkan notifikasi pada browser
adanya tamu yang datang ke rumah.

B.3  Firebase Storage

Firebase Storage memuat bebe-
rapa gambar yang ditangkap oleh
webcam berkaitan aksi penyusupan. RPi
mengetahui aksi penyusupan tersebut,
jika perangkat keras limit switch dalam
kondisi terbuka, sedangkan perangkat
solenoid dalam kondisi menutup akses
pintu. Sehingga, untuk melihat hasil
tangkapan gambar tersebut hanya bisa
dilihat pada website Firebase di bagian
Storage.

B.4  Firebase Hosting

Firebase Hosting berfungsi un-
tuk mempublikasikan halaman website
yang telah dibuat. Untuk melakukan
hosting ke cloud digunakan PowerShell
dan NodeJS.
C. Perangkat Lunak

Raspberry Pi

Untuk mempersiapkan perang-
kat Raspberry Pi agar dapat berfungsi
secara optimal saat menjalankan
program Python dibutuhkan 3 (tiga) hal,
yaitu peningkatan kinerja sistem operasi
Raspbian, pemasangan aplikasi dan
library yang dibutuhkan, dan pembuatan
program dengan menggunakan bahasa
pemrograman Python.

pada

C.1 Peningkatan kinerja sistem
operasi Raspbian

Perangkat mikrokomputer Rasp-berry Pi

1 model B memiliki memori Central

Processing Unit (CPU) dan Processing

Unit (GPU) yang sama. Dikarenakan

pada penelitian ini lebih memanfaatkan

komputasi dari CPU untuk perhitungan

algoritma LBP, pengiriman serta
penerimaan data dari Firebase, serta
pengiriman sinyal dari dan ke pin pada
perangkat  Raspberry  Pi  untuk
mengendalikan perangkat yang
terhubung, sehingga dibutuhkan memori

CPU vyang lebih besar, maka memori

GPU perlu diturunkan dari 64 MB

menjadi 16 MB.

C.2 Pemasangan aplikasi dan
library pada Raspberry Pi
Bahasa pemrograman yang digu-

nakan untuk membangun perangkat

lunak pada perangkat RPi adalah Python.

Beberapa library yang dibutuhkan pada

perangkat RPi, seperti python-dev,
python-rpi.gpio, python-pip, pyrebase.
Selain itu, perangkat lunak motion

dibutuhkan untuk mengambil gambar
dari  webcam jika terjadi  aksi
penyusupan.

C.3 Pembuatan program dengan

bahasa Python

Terdapat 5 (lima) program yang
difungsikan untuk mengatur Kkinerja
sistem, yaitu main_program.py,
intruder.py, datasetCreator.py,
trainner.py, dan detector.py. Program
main_program.py merupakan program
utama dan program pemanggil sesuai
kondisi tertentu, sedangkan program
lainnya seperti intruder.py, dataset
Creator.py, trainner.py, dan detector .py
merupakan  program  yang  akan
dipanggil oleh program utama. Gam-bar
2 menunjukkan diagram alir dari
program main_program.py yang
bertugas untuk membaca basis data di
Firebase dan menerima sinyal masukan
data dari perangkat yang terhubung ke
RPi, seperti perangkat limit switch.
Gambar 3 menunjukkan diagram alir
program intruder.py Yyang bertugas
untuk menangkap gambar saat terjadi
aksi  penyusupan. Main_program.py
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sebagai program utama akan bekerja
dengan melakukan pengulangan terus
menerus.

Untuk membuat program terse-but
berjalan secara otomatis saat RPi
dinyalakan, maka diperlukan script shell
agar program main_program.py berjalan
tanpa diperintah oleh user, program ini
dinamakan main_program.sh.

D. Perancangan Website

Website yang dibuat memiliki 5
(lima) fasilitas yaitu: membuka akses
pintu, mendaftarkan wajah, menghapus
gambar wajah secara kese-luruhan,
mematikan  perangkat RPi, serta
mendapatkan notifikasi jika terdapat
aksi penyusupan.

PENGUJIAN SISTEM

Pengujian dilakukan dalam 3
(tiga) bagian, yakni pengujian untuk
mengambil gambar wajah penghuni
sebagai data, pengujian pencocokan
gambar antara basis data dengan wajah
penghuni untuk mendapatkan hak akses
buka pintu, dan pengujian notifikasi
pada browser jika terjadi  aksi
penyusupan.

A. Pengambilan Gambar Wajah

Gambar 4 menunjukkan contoh
gambar wajah penghuni yang telah
tersimpan pada basis data. Pengam-bilan
gambar wajah dilakukan sebanyak 10
(sepuluh) kali dengan pencahayaan yang
berbeda, dimulai dari terang hingga
redup.

Gambar 5 menunjukkan proses
pengambilan gambar di terminal
Raspberry Pi yang dilanjutkan dengan
training data dari sekumpulan gambar
yang disimpan dengan nama training
Data.yml.

B. Pencocokan Gambar

Pengujian ini dilakukan dengan
membandingkan wajah penghuni atau
bukan penghuni.

B.1  Wajah Penghuni

Pengujian gambar wajah
penghuni pada Gambar 6 berhasil
dideteksi oleh Raspberry Pi melalui
webcam. Gambar 7 menunjukkan
terminal di Raspberry Pi yang berhasil
mengidentifikasi gambar masukan yang
sesuai dengan data gambar wajah
penghuni dan nilai threshold pada
gambar masukan.

Wajah masukan yang cocok
dengan data gambar wajah penghuni
mengakibatkan pintu dapat dibuka.

B.2  Wajah bukan penghuni (tamu)

Gambar 8 adalah gambar hasil
identifikasi wajah bukan penghuni
(tamu) di terminal Raspberry Pi. Setiap
gambar wajah masukan yang tidak
sesuai dengan basis data akan dianggap
sebagai tamu. Gambar 9 merupakan
contoh gambar wajah tamu yang
tertangkap oleh webcam.

Adanya tamu yang tertangkap
gambar wajahnya di webcam, akan
memberikan notifikasi kepada peng-
huni melalui browser seperti Gambar 10
dan gambar wajahnya dapat dilihat pada
website seperti Gambar 11.
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Mulai

Import library yang
digunakan untuk
mendukung program

onaktifkan
perangkat lunak
mofion

Inisialisasi
konfi gurasi untuk
Google Firabase

Perbaharui
shutdown_status
menjadi “off”

Inisialisasi beberapa
pin GPIO pada RPi
yang digunakan

Perbaharui basis
data
limiswitch_status
menjadi “on”

Dapatkan informasi
dari basis data di
Firebase

Apakah
Jace register

berstatus “on”}

Jalankan program
datasetCreator.py

Jalankan program
rraimmer.py

Perbaharui
Jace_register
menjadi “gff”

Hapus semua gambar

Apakah face deler di-folder
berstatus “on”? /home'pi/
[final_project'dataset

¥

Hapus file /home/pi/
\final_projectirecognizer/
trainningData.yml

Tidak

Perbaharui
Jace deletz
menjadi “off”

Jalankan program
mtruder.py

Apakah
solenoid_status
berstatus “on”2

Y Bunyikan buzzer
selama 0.5 detik

Solenoid membulka akses
pintu selama 5 detik

Perbaharui basis
data
limiswitch_status
menjadi “gff”

Perbaharui
solenoid_status
menjadi “off”

Bunyikan buzzer
selama 0.5 detik

Pintu terbuka?

Tidak

Jalankan program
detector.py

Tidak Apakah

h | status
berstatus “on”

Perbaharui
shutdown_status
menjadi “off”

Matikan perangkat
keras RPj

Gambar 2. Diagram alir program main_program.py
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Mula; |

4
Import library vang
digunakan untuk
mendukung program

L 4

Inisialisasi
konfigurasi untuk
Google Firebase

—————

Inisialisasi beberapa

pin GPIO pada RP
yang digunakan

f—”
Menjalankan
program miotion

-

r 4 .
Membunyikan

er

r
Melakukan listing
gambar yang terdapat
pada /home/pi
Sinal_project’intruder
[ Mengunggah data |
gambar ke Firebase

age folder intruder

v \
Tidak _-Apakah pinti
tertutup?
Ya
A 4

Memberhentikan
program motion

Selesa r

Gambar 3. Diagram alir program

intruder.py

Gambar 4. Gambar wajah yang

ditangkap kamera

pi@raspberrypi: ~/final_project
Disinpan dengan nama : dataSet/User.1.1.jpg
Tersisa 4 kali pengambilan gambar sebelum program datasecCreator.py selesai
= Face detected! =
Disinpan dengan nama @ dataSet/User.1.2.jpg
Tersisa 4 kali pengambilan gambar sebelum program datasetCreator.py selesai
= Face detected! =
impan dengan nama : dataSet/Uszer.1.3.jpg
Tersisa 4 kali pengambilan gambar sebelum program datasetCreator selesai
= Face detected! =
impan dengan nama : dataSet/User.l.4.jpg
Tersisa 4 kali pengambilan gambar sebelum program datasetCreator selesai
= Face detected! =
impan dengan nama : dataSet/User.1.5.jpg
Tersisa 4 kali pengambilan gambar sebelum program datasetCreator.py selesai
= Face detected! =
gimpan dengan nama @ dataSet/User.1.6.jpg
Tersisa 4 kali pengambilan gambar sebelum program datasetCreator.py selesai
— Face detected! =
gimpan dengan nama @ dataSet/User.1.7.jpg
Tersisa 4 kali pengambilan gambar sebelum program datasetCreator.py selesai
= Face detected! =
Disimpan dengan nama : dataSet/User.1.8.Jpg
Tersisa 4 kali pengambilan gambar sebelum program datasetCreator.py selesai
— Face detected! =
Disimpan dengan nama : dataSet/User.1.9.jpg
Tersisa 4 kali pengambilan gambar sebelum program datasetCreator.py selesai
= Face detected! =
Disinmpan dengan nama : dataSet/User.1.10.j
gambar dari path : dataSet/User.l.
gambar dari path : dataSet/User.l.
gambar dari path : dataSet/User.l.l.
gambar dari path : dataSet/User.l.
gambar dari path : dataSet/User.l1.l.
gambar dari path : dataSet/User.l.
gambar dari path : dataSet/User.l.5.
gambar dari path : dataSet/User.l1.6.
gambar dari path : dataSet/User.1.7.
gambar dari path : dataSet/User.l.4.
= Face Register [END] =

Gambar 5. Proses pendaftaran gambar di terminal

il |

Gambar 6. Wajah penghuni

pi@raspberrypi: ~/final_project

111 Nilai

== Solenoid membuka

Gambar 7. Hasil identifikasi wajah penghuni
pada terminal di Raspberry Pi

pi@raspberypi: ~/final_project

| ==Wajah terdetelsi==
| Gambar wajah masukan tidak sama dengan gambar wajah penghuni

Gambar 8. Hasil identifikasi wajah
bukan penghuni
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s

Gambar 9. Wajah bukan penghuni (tamu)

2 il 336 (BB 74%

|7

Rabu, 14 Juni

@ Ada tamu

Gambar 10. Notifikasi tamu di smartphone

A.  Aksi Penyusupan
Sistem akan menanggapi sebagai

aksi penyusupan, jika pintu terbuka

namun perangkat solenoid dalam
keadaan tertutup.
Gambar aksi penyusupan

ditangkap webcam dan dikirimkan ke
Firebase seperti Gambar 12 dan sistem
mengirimkan notifikasi di
seperti Gambar 13.

Gambar 14 menunjukkan contoh
hasil tangkapan gambar aksi penyu-
supan di website.

SIMPULAN DAN SARAN
Berdasarkan pengujian yang di-
lakukan, dapat disimpulkan bahwa:
1.  Sistem ini telah berhasil diguna-
kan untuk membuka pintu melalui
tombol yang ada di website.

browser

o000 3 T 10:10 5 @ 27% N

& pi-test-632f7firebaseapp.com &

(" Gambar )
Wajah Tamu

| A
\_ ® 15-06-2017 09:58:19 _/

Gambar 11. Wajah tamu di website

2. Sistem telah berhasil untuk men-
daftarkan gambar wajah penghuni
ke dalam basis data.

3. Sistem ini telah berhasil menge-
nali wajah penghuni dan bukan

penghuni.

4.  Sistem ini  telah  berhasil
memberikan notifikasi melalui
website  jika  terjadi  aksi
penyusupan, serta mengirimkan
gambar ke Google Firebase
Storage.

5.

Untuk mengoptimalkan peng-amanan
pintu agar sulit dirusak oleh penyusup
disarankan penggunaan perangkat keras
yang lebih baik dibandingkan solenoid
sebagaimana yang telah dipakai sebagai
prototipe pada penelitian ini.
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Gambar 12. Kumpulan gambar aksi penyusupan di Firebase

Rabu, 14 Juni

(’) Ada penyusup!

Gambar 13. Notifikasi adanya penyusup

di smartphone

eeee0 3 |TE
Personal Hotspot: 1 Connection

01:53

a pi-test-632f7firebaseapp.com &

[ Gambar
Penyusup

Pxn-=4)
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Gambar 14. Tampilan gambar penyusupan

pada website
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