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ABSTRAK

Untuk menjamin kelancaran pengiriman data dari LAN menuju router gateway, diperlukan
router backup. Protokol yang digunakan pada router backup adalah Virtual Router Redundancy
Protocol (VRRP). VRRP merupakan sebuah interface dari router OS Mikrotik yang memungkinkan
untuk membuat beberapa router sebagai gateway dari jaringan lokal yang berada satu segment. Hasil
pengujian menunjukkan kehilangan data saat VRRP bekerja hanya 3,8%, jauh lebih kecil
dibandingkan dengan kehilangan data pada saat routing protokol Open Shortest Path First (OSPF)
bekerja untuk mengalihkan trafik ke jaringan lain bila ada router yg tidak bekerja. Pengujian dengan
Jperf menunjukan throughput dengan VRRP dan tanpa VRRP sebesar 219079 Kbits/s.
Menggunakan VRRP tidak berpengaruh pada throughput bandwidth.

Kata kunci: backup router gateway,OSPF, VRRP, mikrotik

ABSTRACT

To ensure smooth transmission of data from the LAN to the gateway router, a backup router
is required. The protocol used in the backup router is the Virtual Router Redundancy Protocol
(VRRP). VRRP is an interface of the Mikrotik os router that allows us to create multiple routers as
gateway from one segment local network. The test result show that the VRRP data loss is only 3,8%,
much smaller than the loss in the Open Shortest Path First (OSPF) routing protocol. Testing with
Jperf shows throughput with VRRP and without VRRP of 219079 Kbits/s. Using VRRP has no effect
on bandwidth throughput.
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PENDAHULUAN
Berdasarkan kebutuhan

Router Redundancy Protocol (VRRP).
Dengan protokol ini LAN dilayani 2

perusahaan yang besar, dalam 1 LAN
dapat terdiri dari beberapa ratus
komputer. LAN dilayani oleh 1 buah
router gateway, jika suatu saat terjadi
kerusakan pada router gateway,
pengiriman data akan terhambat
menunggu perbaikan router gateway.
Mikrotik ~ menyediakan protokol
routing yang dinamakan Virtual

atau lebih router dengan satu router
gateway utama dan router lainnya
berfungsi sebagai router backup. Jika
router gateway utama mengalami
kerusakan, dengan segera akan dapat
di backup oleh router yang lain tanpa
kita perlu melakukan konfigurasi baru
dari router tersebut. Penerapan VRRP
pada router menggunakan manajemen
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bandwidth yang berguna untuk
menentukan jalur pengiriman
informasi dengan cara meneruskan IP
address dari pengirim ke server. Salah
satu keuntungan menggunakan VRRP
antara lain: mengurangi kehilangan
data saat pertukaran gateway sehingga
paket data yang dikirim tidak banyak
yang hilang.

TEORI DASAR
A. Open Shortest Path First
(OSPF)

OSPF  merupakan  sebuah
protocol routing link state dan
digunakan untuk  menghubungkan
router-router yang berada dalam satu
Autonomous System (AS) sehingga
protokol routing ini termasuk juga
kategori Interior Gateway Protocol
(IGP)[10].

Autonomous  System adalah
sekumpulan router dalam suatu sistem
jaringan internet yang berada dalam
suatu kendali administrasi[12].
Umumnya OSPF diterapkan pada
jaringan skala besar karena memiliki
kemampuan untuk mencapai kondisi
convergence yang sangat cepat, baik
pada saat jaringan pertama dihidupkan
maupun  bila terjadi  perubahan
jaringan[9]. Router dibagi menjadi
beberapa area dan router tersebut
hanya memiliki data router-router
tetangganya saja, bila router di area
tersebut ingin mengirimkan data ke
router di area yang lain maka data
harus melalui router di area O
(backbond).

Gambar 1. Topologi OSPF Multi
Area[4]

Pada router Mikrotik, OSPF memiliki

beberapa properti/tab yang digunakan

pada Tugas Akhir ini, yaitu interfaces,
instances, networks, area.

B. Virtual Router Redundancy

Protocol (VRRP)

Virtual Router Redundancy
Protocol (VRRP) merupakan sebuah
interface dari router OS Mikrotik yang
memungkinkan Kkita untuk membuat
beberapa router sebagai gateway dari
jaringan lokal yang satu segment[6].
Komunikasi  antar  router  akan
menggunakan sebuah virtual ruter ID
dan pada interface VRRP dimasing-
masing router akan dipasang sebuah
vrid yang nilainya sama yang
menunjukan sebagai router gatway[3].
Prioritas ditentukan berdasarkan angka
yang paling besar, dengan kata lain ada
satu router yang bisa dijadikan sebagai
gateway utama dan yang lain akan
menjadi backup. Jika jalur utama
terputus maka dapat dilayani oleh jalur
lain.

PERANCANGAN SISTEM
Konsep Perancangan

Perancangan simulasi pada
percobaan ini menggunakan router
dan PC vyang akan dikonfigurasi
sehingga saling terhubung satu dengan
yang lain. Simulasi percobaan ini akan
membutuhkan aplikasi Winbox dan
Jperf untuk mengukur bandwidth.
Konsep Perancangan dapat dilihat
pada Gambar 2.

A. Perancangan
Simulasi
Perancangan topologi jaringan

yang ditunjukkan Gambar 3. 4 router

digunakan untuk simulasi internet dan

2 router sebagai simulasi VRRP

disusun sesuai dengan Gambar 3.

Jaringan
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Mulai ,; N Pengujian 5

Tabel 1. Alamat IP setiap interface

Konektivitas Routing interface Alamat IP Network
| Pcl : 192.168.4.5 | 192.168.4.0
Merancang Topolgi : Pe2 - 19216825 | 192.168.2.0
_ 7 ek S Pe3 - 192.168.2.6 | 192.168.2.0
p——— N Tt S Ether ] | 192.1684.1 | 192.168.4.0
Router Ether2 | 192.1683.1 | 192.1683.0
Router R1
‘ res Ether3 | 192.168.6.1 | 192.168.6.0
onfguras TapPe —— Loopbackl | 1111 1111
dengan Jperf Ether 1 192.168.5.2 | 192.168.5.0
' ! | Ether2 172.16.1.1 | 172.16.1.0
Pengaturan ) Router R2
Perangkat Simulasi seleai Ether 3 192.168.7.2 | 192.168.7.0
Gambar 2. Bagan Alir Perancangan Loopbock |, 2332 —
Ether 1 172.16.1.2 172.16.1.0
B. Perancangan Jaringan RouterR3 | Ether2 | 192.1682.1 | 192.168.2.0
Simulasi Loopback3 | 3333 3333
Perancangan topologi jaringan Ether 1 172.16.13 | 1721610
yang ditunjukkan Gambar 3. 4 router Rowter R4 | Ether? | 19216822 | 192.168.2.0
digunakan untuk simulasi internet dan Loopback4 | 4444 4444
2 router sebagai simulasi VRRP Ether ] | 19216833 | 192.1683.0
disusun sesuai dengan Gambar 3. Router RS Ether2? | 192.168.53 | 192.168.5.3
i Loopback5 | 5555 5555
Ether] | 19216862 | 192.168.6.0
Router R6 | Ether2 | 192.168.7.2 | 192.168.7.2
Loopback 6 6.6.6.6 6.6.6.6
C. Instalasi dan Konfigurasi
Jaringan
Pengkonfigurasian router
mikrotik dilakukan dengan
menggunakan perangkat lunak
i bernama Winbox. Winbox yang
digunakan pada perancangan
-P:- - merupakan Winbox versi 2.2.16.
C.1 Konfigurasi IP address R1-
@ R5
—4 Pemberian alamat IP address
1 pada setiap router menggunakan
. Winbox. Contoh pemberian alamat
Gambar 3. Topologi Jaringan pada router 1 (R1), dan seterusnya. IP
address  diberikan  untuk  setiap
| Pad; Ggmbhar 3P§rdapat 6 rom:(ter interface router 1.
an ua yang axan C.2  Konfigurasi IP  address

dikonfigurasi saling berhubungan satu
sama lain, sehinggaa antara PC bisa
saling mengirim paket.

loopback pada setiap router
IP addres loopback adalah ip address
virtual, diberikan agar interface virtual
yaitu loopback selalu ON sehingga
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router selalu aktif. Pemberian IP

address loopback pada R1,dan
= E3| =] B3
+ = v 9T Address: [192.168.4.1/24
Address Network Intertace v | Network: 13216840 - Cancel |
1111 1111 Loopbackl e
19216831/24 19216830 ether2 Interface: |etherl s Apply |
: default configuration -
192168.4.1/24 19216840 etherl Disable |
192168.6.1/24 19216860 etherd
Comment |
Copy |
Remove |
=] 0] ]
Addiess: |192.168.31/24 0K PYUE 152 163.6.1/24
Network: |192.168.3.0 2 | Cancel || Nework: (19216850 a [ cancel |
Interface: |ether2 s [ &y Interface: |ether3 s Apply
| Disable | Disable
| Comment Comment
| comy Copy
| Remove FRemove
enabled enabled

Gambar 4. Konfigurasi IP address

R1

Address <1.1.1.1> =&
p——
Network: [1.1.1.1 ~ | cancel |
Interface: |loopback 1 ¥ [ oy |
| Disable |

| Comment ‘

Copy ‘

’ Remove |

enabled

Gambar 5. Pemberian nama loopbackl

pada R1
C.3 Konfigurasi OSPF instance
dan area
Routing instance adalah

kumpulan tabel routing, interface dan
parameter routing protokol OSPF yg
mengatur pengaturan informasi dari
tabel routing. Routing instance
dikaitkan dengan nama router (router
id) vyang disesuaikan dengan IP
address loopback. Pemberian OSPF
instance dan area pada R1,dan
seterusnya. llustrasi dapat dilihat pada
gambar 5, dengan detil terlampir di
Tabel 2 dan Tabel 3.

OSPF

Interfaces  Instances | Networks  Areas  AreaRanges  Virtual Links
L =l [T

Name Router ID Running
* 8 default 1111 yes

Gambar 5. OSPF instance pada R1

0SPF [=] E3
Networks Areas | AreaFlanges | Vittual Links  Neighbors  NEMA Neighbors | ShamLinks  LSA  Routes .
+ =l ¢

AreaName  [Instance | ArealD Type  DefaukC... Intefac... Active ... Neighb. hd
[3 defaul 0000 default 3 3 2

Gambar 6 OSPF area pada R1

Tabel 2. Konfigurasi OSPF instance

Routing Name Router ID
Router RI default 1111
Router R2 default 22272
Router R3 default 3333
Router R4 default 4444
Router R3 default 5555
Router RG default 6.6.6.6

Tabel 3. Konfigurasi OSPF area

Routing Name Area ID
Router RI backbone 0.0.0.0
Router R2 backhone 0.0.00
Router R3 area3 0.0.0.0
Router R4 aread 0.0.00
Router RS backbone 0.0.0.0
Router R6 backbone 0.0.0.0

C.4 Konfigurasi OSPF network
pada setiap router
Pemberian OSPF network pada
R1,dan seterusnya.
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Instances

+

etvio Arza
I #1921683.0/24___ backbory
#192168.4.0/24 backbor
#13276860/24  backbon

Gambar 7. OSPF network pada R1

Pada Gambar 7 Tabel 4 Konfigurasi

Hetwarks | Areas  Area

ally

Ranges WirtualLinks  Neighbors

e

HBMA Neighbors

Sham Links | LS54

e
e

OSPF network
Routing Network Area
192.168.3.0 backbone
Rourer Ri 192.168.4.0 backhone
192.168.6.0 backbone
192.168.5.0 backhone
Router R2 192.168.7.0 backbone
172.16.1.0 backbone
172.16.1.0 areal
Router R3
192.168.2.0 aread
172.16.1.0 aread
Router R4
192.168.2.0 aread
192.1683.0 backbone
Router R3
192.168.5.0 backbone
192.168.6.0 backbone
Router R6
192.168.7.0 backbone

C5

Konfigurasi VRRP pada R3

dan

R4

Konfigurasi pada R3:

/ip address add address=172.16.1.2/24
interface=etherl
[interface vrrp add interface=etherl
vrid=49 priority=254

/ip address add
address=192.168.2.10/32
interface=vrrpl

Konfigurasi pada R4

/ip address add address=172.16.1.2/24
interface=etherl
finterface vrrp add interface=etherl
vrid=49 priority=254

/ip address add
address=192.168.2.10/32
interface=vrrpl

Tabel 5. Konfigurasi VRRP

Routing Vrid Priority
Router 3 43 254
Router 4 43 0

C.6  Pengaturan PC
Pemberian IP address pada
PC1,dan seterusnya.

Internet Protocol (TCP/IP) Properties @

General

‘You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator for
the appropriate IP settings.

() Obtain an IP address automatically

(® Use the following IP address:
P address: 192.168. 4 . 5
Subnet mask: 255 .256.255. 0

Default gateway: 192.168. 4 . 1

(® Use the following DNS server addresses:
Preferred DNS server:

Alternate DNS server:

Gambar 8 IP address untuk PC1

C.7  Jperf

Jperf adalah program yang
digunakan untuk mengukur through
put dari komputer pengirim menuju
komputer penerima (client dan server).
llustrasi Jperf dapat dilihat pada
Gambar 9 dan 10.

HASIL SIMULASI

A. Pengujian Virtual Router
Redundancy Protocol (VRRP)
Pengujian digunakan untuk

melihat konfigurasi VRRP terhubung
atau tidak.

A.l  Pengujian interface VRRP
pada Setiap router
Dapat dilihat pada Gambar 11
hingga 14.
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Jert 202 - Network pedformance meassement graghical tool - oIEN

Bandwidth

Gambar 9. Pengaturan Jperf pada client

Fert 202 - Network perlomance mesrement Qraphicx 1ot - ol

Bandwidth

ac R H9aqv-d= |l

Gambar 10. Jperf pada server
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M oMM MM IITI EKKK KKK RRRRRR 000000 TIT IIT KFK KX E
MM M MMM IIT EEKRK RER RRR 000 000 TIT II1I KKRKR
mwm my IIT KK KKK = RRRRRR 000 002 TTIT II1 KK KKK
mm MM IIT EEKK KRK RRR RRR 000000 TTT IIT KKK FREX
NikroTik Router0S 6.34.3 (c) 1599-2015 heoop: //uwu.xikrotik. con/
[2} Gives the liat of available commands i
conxand [?] Gives help on the command and list of arguxents
[Tab] Compleces the coxmand/word. IC the input is axbiguous,

= second [Tab] gives possible options

/ ¥ove up to base level
o Move up one level
/coxnand Use command at the base level

[adeinBMikroTik] > /interface wrrp prant detail

Flags: X - disabled, I - invalid, R - running, M - xaster, B - backup

0 RN name="vrrpl”™ ntu=1500 xac-address=00:00:5E:00:01:3]1 arp=enabled
interface~etherl vrid~49 priority~254 intsrvalels precuption-unode-yes
guthenticstion=none passyord="" on-dackup="" on-paster="" version=3
wi-protocol=ipv4

[adwin@MikroTik] > )

]

Gambar 11. Interface VRRP pada R3

T erminal
TITTTTTTTTIT

m;M M MMM IIT KKK KKK RRRRRR 000000 TTT IIT KRK KKK
MmN MM MM III KKKRK FRR RRR 000 000 TTT IIT KRKRK
mm MM III KRK KKK RRRRRR 000 000 TTT IIT XKRK EXK
mm MAN III KKK KKK RRR RRR oooooo T I11 KKK KKK
MikroTik Routerl0s 6.18 (¢} 1959-2014 hteop: //vew.xikrotik. coxn/

[2) Givea the liat of evallable commands

command [?] Givea help on the command and list of arguments

[Tab) Conpletes the comnand/word. If the input ia ambiguous,

& second [Tab) gives possible oprions

/ Move up to basze level

ve HMove up one level

Jcomuand Use command at the base level

[adein@MikroTik] > /interface verp print detazl
Flaga: X - disabled, T - invalid, R - punning, M - master, B - backup
0 RN naxe="verpl"” ntu~rl500 mac-address~00:00:SE:00:01:31 arprenabled
interfacesetherl vwrid«49 priocity«100 intervale«la preenption-nodesyes
authencicationsnone password="" on-backup="" on-paster="" version~3
vi-protocol«ipvd
[sdein®mixcoTix] > § ™

Gambar 12. Interface VRRP pada R4
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Pengujian dengan Traceroute

Pada pengujian ini, jika router
utama terputus maka akan secara
otomatis berpindah ke router backup
seperti pada Gambar 13 menunjukan

loss yang dialami mencapai 25.0%
tanpa menggunakan VRRP, sedangkan
pada Gambar 14 loss yang dialami
hanya 3.8% dengan menggunakan
VRRP.

Traceroute Tor | 1721615
Packet Size: |56
Timeout: | 1000
Protocal: |iemp
33434
Use DNS

Count:

Max Hops:

Sic. Address:
Interface:
DSCP:

Fouting Table:

Hop / |Haost Loss | Sent Last Avg Best
1192168.6.2,192168.33 250% 48 0.1ms 0
2192168.7.1,192.1608.5.2 229% 48 01ms 01
31721615 229% 48 0.2ms 0z

(i Close

*) o]

Std Dev. | History Status v

0.0 ... [N
00 ...
0.0 saslIHRNENE

Gambar 13. Traceroute tanpa VRRP dari PC1 ke PC2

Teaceroule Tor | 15216825

Pachst Sizec |56
Tmeout | 1000
Prolocet | emp

I8
Uss OMS
Ciourtt

Max Hops

See. duddeect:
Irdesface:
DSCP.
Fiosting Tasbles

1IERIERI3 HR 662 0o 52 0met
21EIERs 2 1 ER eI 0% 52
INTRIELLAT2161.3 agx 52 Mme
419218825 19% 52

Hep Howt Lots Sent Lasit By

Stop
Lo Cloe
*

Hew Wirsdos

-
-
-
-
-
-

T Sad D, Histons Saahis -

0z 0o
0z (T |
0z 0g -

Gambar 14. Traceroute dengan VRRP dari PC1 ke PC2
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Bandwidth & Jitter

A.2  Pengujian menggunakan
Jperf dengan VRRP

=] (o ] Ciom oomsmeen i ' Gambar 18. Simulasi traffic dari
Gambar 15. Simulasi traffic dari client server ke client tanpa VRRP
ke server dengan VRRP

Pada simulasi ini data dikirim dari
client menuju server menghasilkan
throughput sebesar 219079 Kbits/s
dapat dilihat pada Gambar 15 dan saat
bersamaan data dikirimkan dari server
menuju client menghasilkan
throughput sebesar 219421 Kbit/s
dapat dilihat pada Gambar 16. Pada
Gambar 17 dan Gambar 18
menghasilkan throughput yang sama
dengan Gambar 15 dan 16. Pengujian

Gambar 16. Simulasi traffic dari ini membuktikan dengan meggunakan
server ke client dengan VRRP VRRP dan tanpa menggunakan VRRP
tidak  mempengaruhi  throughput
Bandwidth bandwidth.
KESIMPULAN

1. Berdasarkan simulasi dan hasil
yang didapat, terbukti VRRP
berfungsi sebagai protokol router
back up dgn kehilangan data saat
back up sebesar 3.8%.

2. Menggunakan  VRRP  tidak
berpengaruh  pada throughtput

= ; bandwidth.
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